
 

 

工程与应用 

基于网络资源树及信息熵的 
智慧家庭业务感知劣化定位方案 

明萌，时宇，郑润含，冯云喜 
（中国电信集团有限公司，北京 100020） 

摘  要：随着科学技术和信息化发展的步伐日渐加快，智慧家庭市场发展迅速，给人民生活带来了极大的便

捷，也给运营商带来新的运维考验。提出了一种基于大数据和 AI 算法、结合网络资源树及信息熵对智慧家庭

业务进行感知实时监测，并对感知劣化类故障进行定界、定段、定位的方案，旨在解决智慧家庭业务端到端

环节较多、群障及单用户故障人工定位困难的问题。 
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Smart home service perception degradation positioning scheme 
based on the network resource tree and information entropy 
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Abstract: With the accelerating pace of development of the science and technology and informatization, the smart 

home market is developing rapidly. It brings great convenience to people’s lives, also brings new operation and 

maintenance tests to operators. A scheme based on big data and AI algorithm, combined with the network resource 

tree and information entropy was proposed for perceptual real-time monitoring of smart home services, delimiting, 

segmenting and locating perceptual degradation class faults, aiming to solve the problems of more end-to-end links of 

smart home services and difficulties in manual location of group faults and single user faults. 
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0  引言 

自 2013 年以来，凭借“互联网+”的风潮，

国内外各大运营商纷纷借助宽带运营与家庭互联

网产业链，积极发展智慧家庭业务，在推进人民

家庭生活的智慧化、信息化方面做着尝试与转变。

传统的宽带业务是智慧家庭业务的基础，IPTV 以

光宽带为接入方式，向用户提供家庭娱乐/信息化

一体化服务、视频通话/智能家居/智能音箱等新兴

业务。天翼看家通过“光宽+4G/5G”网络接入，
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依托云化开放的智慧家庭平台，为客户提供解决

家庭视频安防需求的“云+网+平台+应用+服务”

型产品。天翼看家与传统宽带+IPTV 业务共同构

建了更为丰富多彩的智慧家庭生态圈。 

当前，对 IPTV 故障定位的研究方法较多，包

括 EPG（electronic program guide）响应故障定位[1]、

视频质量故障定位[2]、网络系统故障定位[3]等，对

家庭宽带和其他智慧家庭产品的故障定位方法较

少。文献[3]设计实现了一种大数据环境下的 IPTV

故障定位系统，采用相关性算法与聚类算法结合的

方式筛选用户关键绩效指标（key performance 

index，KPI）中的代表性指标，建立质差用户筛选

模型得到质差用户。文献[4]主要采用视频平均意见

得分（video mean opinion score，VMOS）评价用

户观看视频业务体验。文献[5]通过遍历获取的故障

树，对各非根节点对应的故障原因进行检测，并

从中定位导致所述待定位故障现象的故障原因。

文献[6]介绍了基于主动探测技术家庭宽带运维质

量监测手段。以上文献大多基于网元 KPI 进行故障

定位，缺少对感知群障的定界、定段、定位。 

本文提出了基于网络资源树及信息熵的智慧家

庭业务感知监测及感知劣化定位方案，定义了统一

的智慧家庭业务感知指标体系，提供故障精准定界、

定段、定位方案，旨在解决智慧家庭业务端到端环

节较多、群障及单用户故障人工定位困难的问题。 

1  需求分析 

随着智慧家庭业务的快速发展，接入网[8]、

承载网和骨干网等端到端网络的规模也在不断

扩大，故障运维难度也逐渐增大。当用户感知发

生劣化时，如何精准快速地定位故障原因已成为

运维方面的重大挑战。目前，产业界对家庭宽带、

IPTV、天翼看家等智慧家庭业务的感知质量评估

侧重于网络质量，主要是在用户主动投诉或维护

人员定期或不定期地对设备进行测试方面，需要

耗费一定的人力和物力。而对用户端到端感知的

监测和感知劣化定位手段相对缺乏，主要存在以

下 3 点困难。 

 缺少统一的智慧家庭业务感知指标体系，

数据存在厂商、型号、设备的壁垒。传统

的用户感知评估模式通过调查问卷等方式

判断用户感知，但是随着智慧家庭业务的

快速发展，传统用户服务已无法满足用户

感知提升的需求。为了科学、量化地评估

用户感知并精准定位质差原因，需要建立统

一的智慧家庭业务感知指标体系。终端存在

多厂商、多型号的数据“壁垒”，需要定义

统一的体验质量（quality of experience，

QoE）[9]、关键质量指标（key quality in-

dicator，KQI）[10]和 KPI[11]，包括 IPTV 视频

感知、家庭宽带感知和天翼看家使用感知的

QoE 模型，基于业务和应用层的 KQI 和网元

KPI，建立统一的端到端精准定位方法。 

 缺乏主动预防群障手段，无法预先发现群

障隐患。传统网络的维护方法只能在故障

发生后才开始维护，不能满足智慧家庭群障

预警、预防的需求。为了更好地提升用户使

用智慧家庭业务的感知，先于用户发现故障

并进行预见性维护可以减少用户投诉。 

 群障定段/定界、根因分析、单用户判障困

难。传统的质量监测方法中网络性能指标

与用户感知不对应，维护人员在处理用户

感知劣化等故障时，较难判断真实的故障

点，这导致群障和单用户等故障维护困难。 

本文通过定义统一的智慧家庭业务感知指标

体系，提供预见性维护和故障的精准定界、定段、

定位方案，解决群障和单用户判障困难等问题。 

2  智慧家庭业务感知质量监测及劣化定位

架构 

本文融合云、网、端到端资源数据、终端探

针侧数据、媒资信息及各类告警性能等，进行实
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时采集、汇聚及关联挖掘分析。在用户终端部署

质量监测探针，覆盖多渠道采集来源，打破传统质

量监测探针无法适配不同厂商终端的限制；定义统

一的视频感知优良率、宽带网页访问优良率等感知

算法，结合性能数据进行关联分析，解决了传统的

质量监测方法中网络性能指标与用户感知不对应、

用户体验难以准确定量和定位等问题。针对感知数

据量大的特点，本文提出解耦化的分模块处理

架构，主要依托 Spark 大数据计算平台基于多项

大数据技术组合，采用“Flume[12]+Kafka[13]+ 

SparkStreaming[14-16]+Redis[17]+MongoDB[18]+ES[19]+ 

MySQL[20]”的技术框架，通过设计逻辑统一、物

理分散的“分省前置模块+中心处理模块”的数据

采集处理架构，适用于智慧家庭业务感知群障告

警实时分析、非实时隐患优化、单用户问题定位

等多种生产维护需求。 

2.1  感知数据采集与指标体系定义 

本文采取在用户终端部署质量监测探针的方

式，监测不同播放行为下的实际用户业务体验，经

现网测试应用，该方式能灵敏、准确地感知用户的

实际体验。针对宽带业务，通过家庭网络质量插件

主动获取用户家庭网络设备信息、无线信息、异常

信息等关键指标，通过宽带质量主动拨测探针插件

模拟用户行为，获取浏览网页、观看视频、玩游戏

时业务感知体验优良率。针对 IPTV 业务，通过部

署机顶盒软探针，从芯片解码层面感知用户卡顿，

获取用户的播放行为数据。针对视频监控类业务，

在手机 App 采用埋点方式上报用户行为数据。 

基于探针获取的感知数据，本文定义了一整

套智慧家庭业务感知指标体系。针对各类业务特

点，定义了光宽、IPTV、视频监控业务的主要感

知指标，智慧家庭业务感知指标体系如图 1 所示。

其中，网页访问、视频、游戏均属于传统光宽业

务。针对每一类业务，选取关键的感知指标，根

据重要程度赋予相应权重，可以达到客观、统一

评价各类业务感知的目的。 

 
图 1  智慧家庭业务感知指标体系 

2.2  性能数据采集 

性能数据主要通过设备网管进行各省分布式

采集，本方案根据不同智慧家庭业务特点，主要选

取设备端口利用率、CRC 误码率、CPU 利用率等

KPI，构建感知劣化问题定位的 KPI 模型。光宽网

页访问业务 KPI 模型示例如图 2 所示，当发生光

宽网页访问业务感知劣化问题时，可以通过 KPI

模型实现端到端定位能力。 

 
图 2  光宽网页访问业务 KPI 模型示例 

2.3  系统架构 

本方案采用 Spark 分布式计算框架作为核心引
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擎，实现各种复杂的业务逻辑，对大规模数据进行

快速的处理。在实践中通过对 Spark 任务进行多种

的性能调优，包括代码优化、算子调优、参数调优、

shuffle 调优以及数据倾斜调优等，实现所有 Spark

实时作业的执行时间都在 5 min 以内，且系统持续

稳定运行，运行无时延。以单质量模块为例，实时

计算每分钟每个用户的质量信息，每分钟用户话单

合计约 1 500 万条（15 GB 左右）。算子优化及参

数调整后，Spark 在 2～3 min 完成计算，比优化前

效率提升了 5 倍，有效支撑了业务数据的实时处理。 

智慧家庭业务感知质量监测及劣化定位架构

如图 3 所示，共解耦为 5 个模块：数据采集、数

据转发、数据清洗及分析、数据存储和页面显示/

数据共享。其中，数据清洗及分析模块是系统的

核心模块。首先，对采集的探针数据、性能数据、

端到端资源数据进行数据清洗、关联、抽取，得

到单个用户的基本信息、行为、感知指标数据，

该数据一方面输出到 Elasticsearch 分布式集群支

撑单用户查询需求；一方面输出至多维分析模块，

按不同时间维度、不同区域、不同内容分发网络

（content delivery network，CDN）节点等各维度进

行收敛汇聚，生成多维结果数据，支撑实时监测

及报表分析需求。告警模块对不同维度计算、分

析、预测产生的数据进行监控，生成标准的告警

数据，并对数据记录进行判断，将未达到优良率

阈值的记录判定为告警，在分析得出告警定位结

果后，通过 Web 页面进行展示，并发送至综合告

警系统，实现告警工单的及时派发。 

3  感知劣化定位 

本文针对网络告警关联复杂度高的问题，提出

“信息熵”属性，将各层级设备下挂设备质差率分

布均衡程度映射成信息熵，构建端到端特征库，对

各层级信息增益及同级平行节点信息熵进行关联

运算，实现感知劣化问题的精确定段。基于定段结

果，结合网络性能数据和用户感知数据，通过关联

分析实现接入网设备告警的根因定位。 

3.1  端到端收敛 

智慧家庭业务端到端环节较复杂，传统光宽

业务，主要涉及家庭网络、接入网、城域网、骨

干网、互联网数据中心（Internet data center，IDC）

/服务提供商（service provider，SP）等；IPTV 业

务涉及电子节目指南（electrical program guide，

EPG）/CDN、节目源等；视频监控类业务涉及视

频监控能力平台及服务节点。关联第 1.1 节的感知

数据与用户资源拓扑数据、节目资源数据等，并定

义感知优良率指标为：感知优良率=感知优良用户

数/总播放（或使用业务）用户数，其中感知优良

用户具体定义可参考第 1.1 节的感知指标。智慧家

庭业务端到端拓扑结构如图 4 所示，包含从家庭

 
图 3  智慧家庭业务感知质量监测及劣化定位架构 
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网络至骨干网的各个段落设备 IP 地址、设备性能

等数据，读取网络设备拓扑结构信息和感知优良

率指标构造出网络资源树。 

对各环节进行逐段收敛汇聚，即可得出各环

节感知优良率。各环节感知优良率互相关联，感

知劣化通常同时发生在多个环节。例如，当某节

目源质量劣化时，观看该节目的用户感知劣化，

用户所在的光线路终端（optical line terminal，

OLT）、宽带接入服务器（broadband remote access 

server，BRAS）等设备感知指标均发生劣化。因

此，当单用户或者某环节感知劣化超限时，无

法直接定位故障原因。针对此问题，本文进一

步提出了第 3.2 节中的定段算法，当单用户出现 

故障时，支持一键诊断，根据感知劣化情况收

敛至某一环节，以实现感知劣化问题的精准定

段。当群障发生时，根据第 3.2 节中的定段算法，

定位故障原因。 

3.2  基于信息熵的感知劣化定段 

感知劣化定段即对每个设备节点，按照感知

优良率指标计算信息熵，并在上下层的节点进行

推理定界并定段。读取网络设备拓扑结构信息和

感知优良率指标，构造网络设备树，即节点为各

网络设备，父节点为同一链路上游的高层级网络

设备，子节点为同一链路下游的低层级网络设备。

同时每个节点包含设备 ID、感知优良率、层次编

号、下挂子节点等属性。使用网络设备树结构储

存数据的优点是在海量设备中查找指定节点速度

更快，并为推理模块中对存在告警的节点链路进

行递归推理做铺垫。 

遍历每个网络设备节点，初始化“信息熵”

属性，并先对其所有子节点的感知优良率进行分

箱编码操作，再计算信息熵，更新“信息熵”属

性，信息熵计算式为： 

 ( ) ( ) ( ) ( ) log ( )i i i b i
i i

H X P x I x P x P x= = −∑ ∑  （1） 

如果某网络设备节点的信息熵很小，说明子

节点的感知优良率集中落入某一分箱编码，否则

子节点的感知优良率可能分布较为分散。实际应

用中，若某一设备下挂的众多下联口质差均衡，

则该设备的信息熵偏小，就会将群障告警定段归

为该设备；反之，若该设备下挂的下联口设备出

现质差不均衡，则信息熵偏大，就会将质差设备

定段到下联质差设备，其中信息熵阈值分别为

0.65、0.4。 

例如，查看OLT上联BRAS的信息熵情况如下。 

 当 BRAS 的信息熵存在＜0.4 时，认为该故

障点发生在 BRAS 设备及其以上网络层。 

 当 BRAS 的信息熵都＞0.65 时，认为该故

障点发生在 BRAS 下联的 OLT 或 OLT 连

接 BRAS 的链路。 

 其他条件无法判断，不做归并定段处理。 

基于信息熵的感知劣化定段示意图如图 5 所

示，设网络设备树中的最高设备层级编号为 0，最

低为 3，向上推断阈值为 a，向下推断阈值为 b，

对每个网络设备节点按照以下逻辑进行递归

推理。 

 
图 4  智慧家庭业务端到端拓扑结构 
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如果该节点层级编号为 0，且存在告警，若该

节点的信息熵<a，则推断故障发生在本节点；若

该节点的信息熵>b，则推断故障发生在下游节点。

如果该节点存在告警，且不是最高层级，如节点

的信息熵<a，则查看父节点的推断结果，若父节

点推断为下游，则判定为本节点故障，若父节点

判断为上游或是父节点本身，判断故障位置参见

父节点的定段结果；如该节点的信息熵>b，推断

故障发生在下游节点。 

对告警进行定段处理，如果某设备故障告警

定段于上游设备，且上游设备存在告警，同时上

游设备定段在本节点或者上游，则删除本条告警。

如果某网络设备告警故障定段于下游，则删除下

游的所有告警。 

本文实现了告警定段到具体的网络设备，通

过在整条链路上进行递归推断，能够具体确定网

络层级和编号。对于所有存在网络层级拓扑结构

的设备故障定段场景，只需要确定信息熵计算依

赖的用户体验指标以及上下推断的信息熵阈值即

可复用。 

3.3  结合性能数据的精确定位 

为进一步实现感知劣化定位，需要基于网络

设备性能类、终端性能类数据等进行大数据建模，

通过网络设备性能数据与设备感知优良率的关联

分析，找到造成设备质差的性能阈值，从而实现

感知告警的根因定位。 

例如，若某感知告警定段至 OLT，基于设备

性能与用户感知关联对 OLT 故障进行根因定位。

首先，对单个 OLT 历史时间内端口流量利用率与

设备下的感知优良率（即卡顿且传输流（transport 

stream，TS）丢包用户占比）趋势做关联分析，

发现 OLT 上联口端口流量利用率（端口流量利用

率为端口所用流量占端口总带宽的比例）与 TS

丢包率过高且卡顿用户占比过高有强相关性，

OLT TS 丢包卡顿率与端口流入流量利用率如图 6

所示。为找出端口流入流量利用率的阈值，进一

步针对 5 min 400 万条 OLT 质差清单统计不同 TS

丢包卡顿率阈值下故障设备的占比情况。TS 丢包

卡顿>5%占比随端口流量利用率分布变化如图 7

可示，当端口利用率超过 70%，故障设备的占比

开始显著上升。同理可分析得到 OLT 感知优良率

与端口利用率、CRC 误码率和 CPU 利用率等的关

联关系。 

当感知劣化定段至某具体段落，根据分析所

 
图 5  基于信息熵的感知劣化定段示意图 
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得的关键性能指标与感知劣化的关联关系，可定

位到某一个或几个具体性能指标。 

4  结束语 

本文提出了一种基于网络资源树及信息熵的

智慧家庭业务感知监测及感知劣化定位方案，实

现了智慧家庭业务感知劣化类故障的定界、定段、

定位，解决了智慧家庭业务端到端环节较多、群

障及单用户故障人工定位困难的问题。同时，该

方案也适用于所有存在网络层级拓扑结构的感知

劣化定位场景，在确定基于信息熵计算的用户体

验指标以及信息熵阈值情况下，即可复用本文提

出的定位方案，具有良好的可扩展性。 
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